Procedura postepowania w szkole w sytuacji cyberprzemocy

1. Ujawnienie przypadku cyberprzemocy — osobg zgtaszajacg fakt prze§ladowania moze by¢
poszkodowany uczen, jego rodzice, inni uczniowie , nauczyciele, pracownicy szkoty lub inna osoba
dorosta .

2. Ustalenie okoliczno$ci zdarzenia — wszystkie przypadki przemocy powinny zostaé
wlasciwie zbadane, zarejestrowane i udokumentowane.

- Jesli wiedze o zajs$ciu posiada nauczyciel nie bedacy wychowawca, powinien
przekaza¢ informacje wychowawcy klasy, ktory informuje o fakcie pedagoga
szkolnego i dyrektora.

- Pedagog szkolny wspolnie z wychowawcg powinni dokona¢ analizy zdarzenia

i ustali¢ na ile to mozliwe okolicznosci, tozsamos$¢ sprawcy i ewentualnych §wiadkdéw oraz
zaplanowac¢ dalsze postepowanie.

- Na etapie zabezpieczania dowoddow i ustalania tozsamos$ci sprawcy
cyberprzemocy z pedagogiem i wychowawca wspolpracuje nauczyciel

informatyki.

3. ldentyfikacja sprawcy — w wykryciu sprawcy cyberprzemocy moga pojawic si¢
trudno$ci, poniewaz wielu sprawcow postuguje si¢ ,,skradziong tozsamoscia”,
wykorzystujac telefony innych uczniow, profile w serwisach spotecznosciowych, ich
konta pocztowe itp. do wysytania wiadomosci badZ zamieszczania krzywdzacych
materialow.

- W identyfikacji sprawcy moga pomoc:

a) Swiadkowie — inni uczniowie odwiedzajacy ,,obrazliwe” strony moga

posiada¢ informacje na temat ich autora, mogg tez zidentyfikowac

numer telefonu komoérkowego sprawcy, jesli nie jest on zastrzezony,

- Gdy ustalenie sprawcy nie jest mozliwe, nalezy skontaktowac si¢ z dostawca
ustugi w celu usunigcia z sieci kompromitujacych lub krzywdzacych

materialow. Do podje¢cia takiego dzialania zobowigzuje administratora

serwisu art. 14 Ustawy z dnia 18 lipca 2002 roku o swiadczeniu ustug droga
elektroniczng.

4. Zabezpieczanie dowodow:

- Wszelkie dowody cyberprzemocy powinny zosta¢ zabezpieczone i

zarejestrowane. Nalezy zanotowac date i czas otrzymania materiatu, tres¢
wiadomosci oraz, jesli to mozliwe, dane nadawcy (nazwe uzytkownika, adres

e-mail, numer telefonu komérkowego itp.) lub adres strony www, na ktérej



pojawity sie szkodliwe tresci czy profil, kopia wpisow.

- Z tak zebranym materiatem powinny zapoznaé si¢ wszystkie zaangazowane w
sprawe osoby: dyrektor i pedagog szkolny, rodzice, a wreszcie policja, jesli
doszto do ztamania prawa.

- Sposoby zarejestrowania dowodow cyberprzemocy:

Telefon komérkowy — nie kasowa¢ wiadomosci, zapisywac wszystkie zarowno
tekstowe, jak i nagrane na poczte gtosowa w pamigci telefonu.

Komunikatory — niektore serwisy pozwalajg na zapisywanie rozmow. Mozna
rowniez np. skopiowac rozmowe, wklei¢ do dokumentu Word lub innego
edytora tekstu, zapisa¢ i wydrukowac.

Strony serwisow spotecznosciowych, www — aby zachowac kopi¢ materiatu,
ktory widzisz na ekranie, wci$nij jednoczesnie klawisze Control (Ctrl) i Print
Screen, a nastgpnie wykonaj operacje ,, Wklej” w dokumencie Word.

Czat — podobnie jak w przypadku stron www, jesli chcesz zachowac kopie
materiatu, ktory widzisz na ekranie, wcisnij klawisze Control i Print Screen, a
nastgpnie wykonaj operacje ,,Wklej” w dokumencie Word. Mozesz tez po
prostu wydrukowac interesujaca ci¢ strone.

E-mail — wydrukuj wiadomo$¢, przeslij ja do nauczyciela lub pedagoga, ktory
zajmuje si¢ ustaleniem okolicznosci zajScia. Zachowanie cato$ci wiadomosci, a
nie tylko samego tekstu jest bardziej pomocne, poniewaz zawiera informacje o
jej pochodzeniu.

5. Sporzadzenie dokumentacji z zajscia.

- Pedagog szkolny zobowigzany jest do przeprowadzenia rozmoéw ze sprawca,
poszkodowanym, ich rodzicami i $wiadkami zdarzenia oraz do sporzadzenia
stosownej notatki stuzbowej. Dokument powinien zawiera¢ datg i miejsce
rozmowy, personalia 0sob biorgcych w niej udzial, opis ustalonego przebiegu
wydarzen, podpisy.

- Rozmowa przebiega w obecnosci swiadka (np. wychowawcy).

- Jesli zostaty zabezpieczone dowody cyberprzemocy, nalezy je wlaczy¢ do
dokumentacji pedagogicznej (wydruki, opis itp.).

6. Wspotpraca szkoly z policja i sagdem rodzinnym.

Wigkszo$¢ przypadkow cyberprzemocy nie wymaga powiadamiania sadu rodzinnego
czy policji i powinna by¢ rozwigzywana przy uzyciu dostgpnych w szkole srodkow
wychowawczych.

- istniejg jednak sytuacje, gdy konieczne staje si¢ zgtoszenie sprawy do sadu



rodzinnego, a mianowicie:

a) jesli rodzice sprawcy cyberprzemocy odmawiaja wspotpracy lub nie stawiaja
si¢ do szkoly, a uczen nie zaniechat dotychczasowego postepowania,

b) gdy szkota wykorzysta wszystkie dostepne jej srodki wychowawcze
(rozmowa z rodzicami, konsekwencje regulaminowe wobec ucznia, spotkania
pedagogiem itp.), a ich zastosowanie nie przynosi pozadanych rezultatow.

7. Powiadomienie sagdu rodzinnego nastepuje na drodze pisemnej przez
dyrektora szkoty na wniosek pedagoga i wychowawcy.

- Powazne przypadki cyberprzemocy przebiegajace z naruszeniem prawa (np.
grozby karalne, propozycje seksualne, publikowanie nielegalnych tresci itp.)
powinny zosta¢ bezwzglednie zgloszone na policj¢. Zgloszenia dokonuje

dyrektor szkoty.



Schemat dzialania

Ujawnienie przypadku cyberprzemocy

l

Rozmowa z ofiarg cyberprzemocy ( wsparcie, porada)

l

Ustalenie okolicznos$ci zdarzenia ( zebranie , zabezpieczenie dowodow,
ustalenie w miar¢ mozliwo$ci sprawcow)

l

Powiadomienie dyrektora , pedagoga

l

Analiza zdarzenia

l

Powiadomienie rodzicéw poszkodowanego ucznia o zdarzeniu, dziataniach
szkoty, porada 1 pomoc, spisanie notatki

l

Powiadomienie Policji , Sadu Rodzinnego



